dtms

Auftragsverarbeitungsvereinbarung nach DSGVO der dtms GmbH

1. Aligemeines

(1) Nachfolgende Bedingungen regeln das
zwischen der dtms GmbH, TaunusstraBe
57, 55118 Mainz (nachfolgend ,Auftrag-
nehmer® genannt) und dem Vertrags-
partner  (nachfolgend ,Auftraggeber®
genannt) begrindete Vertragsverhaltnis
hinsichtlich der Verarbeitung personenbe-
zogener Daten durch dtms im Auftrag des
Partners als Auftraggeber im Sinne des
Art. 4 Nr. 8 und Art. 28 der Verordnung
(EU) 2016/679 - Datenschutz-Grundver-
ordnung (DSGVO). Beide zusammen wer-
den nachfolgend ,Parteien™ genannt.

(2) Der Auftragnehmer verarbeitet perso-
nenbezogene Daten im Auftrag des Auf-
traggebers i.S.d. Art. 4 Nr. 8 und Art. 28
der Verordnung (EU) 2016/679 - Daten-
schutz-Grundverordnung (DSGVO). Die-
ser Vertrag regelt die Rechte und Pflichten
der Parteien im Zusammenhang mit der
Verarbeitung von personenbezogenen Da-
ten.

(3) Sofern in diesem Vertrag der Begriff
,Datenverarbeitung" oder ,Verarbeitung"
(von Daten) benutzt wird, wird die Defini-
tion der ,Verarbeitung" i.S.d. Art. 4 Nr. 2
DSGVO zugrunde gelegt.

(4) Soweit der Auftragnehmer in Bezug
auf die Verarbeitung personenbezogener
Daten im Sinne von Art. 95 DSGVO beson-
deren in der Richtlinie 2002/58/EG bzw.
der Datenschutz-richtlinie fir elektroni-
sche Kommunikation festgelegten Pflich-
ten unterliegt, werden dem
Auftragnehmer durch die DSGVO keine
zusatzlichen Pflichten auferlegt, so dass
dann eine Auftragsverarbeitungsvereinba-
rung nicht geboten ist; mithin kommt in
diesen Fallen die Regelungen dieser Ver-
einbarung nicht zur Anwendung.

2. Gegenstand und Dauer des Auf-
trags

2.1 Gegenstand

(1) Der Gegenstand, Art und Zweck der
Verarbeitung, die Art der personenbezo-
genen Daten und die Kategorien betroffe-
ner Personen sind in Ziffer 13 dieses
Vertrages festgelegt. Der Gegenstand der
Verarbeitung ergibt sich dariber hinaus
aus dem zwischen den Parteien geschlos-
senen Hauptvertrag, auf den hier verwie-
sen wird (im Folgenden
Leistungsvereinbarung).

(2) Die Daten fallen bei der Verwen-
dung der in Ziffer 13. genannten Leistun-
gen und/oder Produkte des
Auftragnehmers an, soweit der Auftragge-
ber ein Vertragsverhaltnis Uber eine der
dort bezeichneten Leistungen und/oder
Produkte mit dem Auftragnehmer einge-
gangen ist.

2.2 Dauer

(1) Die Dauer des Vertrags erstreckt sich
Uber die Laufzeit der Leistungsvereinba-
rung im Sinne von Ziffer 2.1 (1) dieses
Vertrags. Die Moglichkeit zur fristlosen
Kiandigung bleibt hiervon unberihrt. Ins-
besondere kann der Auftraggeber den
Vertrag jederzeit ohne Einhaltung einer
Frist kiindigen, wenn ein schwerwiegen-
der VerstoB des Auftragnehmers gegen
die anzuwendenden Datenschutzvor-
schriften oder gegen Pflichten aus diesem
Vertrag vorliegt, der Auftragnehmer eine

Weisung des Auftraggebers nicht ausfih-
ren kann oder will oder der Auftragnehmer
den Zutritt des Auftraggebers oder der zu-
standigen Aufsichtsbehdrde vertragswid-
rig verweigert.

(2) Der Vertrag gilt unbeschadet des vor-
stehenden Absatzes so lange, wie der Auf-
tragnehmer personenbezogene Daten des
Auftraggebers verarbeitet (einschlieBlich
Backups).

(3) Soweit sich aus anderen Vereinbarun-
gen zwischen Auftraggeber und Auftrag-
nehmer anderweitige Abreden zum Schutz
personenbezogener Daten ergeben, soll
dieser Vertrag zur Auftragsverarbeitung
vorrangig gelten, es sei denn die Parteien
vereinbaren ausdricklich etwas anderes.

3. Technisch-organisatorische MaB-
nahmen

(1) Der Auftragnehmer ergreift in seinem
Verantwortungsbereich alle erforderlichen
technisch-organisatorische = MaBnahmen
gem. Art. 32 DS-GVO zum Schutz der per-
sonenbezogenen Daten und stellt dem
Auftraggeber die Dokumentation zur Pra-
fung auf der Webseite des Auftragneh-
mers unter https://www.dtms.de/agb/
bereit. Bei Angebotsannahme durch den
Auftraggeber werden die dokumentierten
MaBnahmen Grundlage des Vertrags.

(2) Soweit die Prifung/ein Audit des Auf-
traggebers einen Anpassungsbedarf
ergibt, ist dieser einvernehmlich umzuset-
zen.

(3) Die vereinbarten technischen und or-
ganisatorischen MaBnahmen unterliegen
dem technischen Fortschritt und der Wei-
terentwicklung. Insoweit ist es dem Auf-
tragnehmer zuklinftig gestattet,
alternative adaquate MaBnahmen umzu-
setzen. Dabei darf das Sicherheitsniveau
der festgelegten MaBnahmen nicht unter-
schritten werden. Anderungen sind in der
Dokumentation auf der Webseite des Auf-
tragnehmers unter
https://www.dtms.de/agb/ einsehbar.
Uber wesentliche Anderungen wird der
Auftraggeber zudem in Kenntnis gesetzt.

4. Rechte von betroffenen Personen

(1) Der Auftragnehmer unterstiitzt den
Auftraggeber in seinem Verantwortungs-
bereich und soweit moglich mittels geeig-
neter technisch-organisatorischer
MaBnahmen bei der Beantwortung und
Umsetzung von Antragen betroffener Per-
sonen hinsichtlich ihrer Datenschutz-
rechte. Er darf die Daten, die im Auftrag
verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Wei-
sung des Auftraggebers beauskunften,
portieren, berichtigen, |I6schen oder deren
Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbezlglich un-
mittelbar an den Auftragnehmer wendet,
wird der Auftragnehmer dieses Ersuchen
unverzlglich an den Auftraggeber weiter-
leiten.

(2) Soweit vom Leistungsumfang umfasst,
sind die Rechte auf Auskunft, Berichti-
gung, Einschrankung der Verarbeitung,
Léschung sowie Datenportabilitdt nach
dokumentierter Weisung des Auftragge-
bers unmittelbar durch den Auftragneh-
mer sicherzustellen.

5. Qualitatssicherung und sonstige
Pflichten des Auftragnehmers

(1) Der Auftragnehmer hat, zusatzlich zu
der Einhaltung der Regelungen dieses
Vertrags, eigene gesetzliche Pflichten ge-
maB der DS-GVO; insofern gewahrleistet
er insbesondere die Einhaltung folgender
Vorgaben:

a) Die Wahrung der Vertraulichkeit gemafi
Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-
GVO. Der Auftragnehmer setzt bei der
Durchfiihrung der Arbeiten nur Beschaf-
tigte ein, die auf die Vertraulichkeit ver-
pflichtet und zuvor mit den fir sie
relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auf-
tragnehmer und jede dem Auftragnehmer
unterstellte Person, die berechtigterweise
Zugang zu personenbezogenen Daten hat,
dirfen diese Daten ausschlieBlich entspre-
chend der Weisung des Auftraggebers
verarbeiten, einschlieBlich der in diesem
Vertrag eingerdaumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

b) Der Auftraggeber und der Auftragneh-
mer arbeiten auf Anfrage mit der Auf-
sichtsbehdrde bei der Erfillung ihrer
Aufgaben zusammen.

c) Die unverzigliche Information des Auf-
traggebers Uber Kontrollhandlungen und
MaBnahmen der Aufsichtsbehérde, soweit
sie sich auf diesen Vertrag beziehen. Dies
gilt auch, soweit eine zustandige Behorde
im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Ver-
arbeitung personenbezogener Daten bei
der Auftragsverarbeitung beim Auftrag-
nehmer ermittelt.

d) Soweit der Auftraggeber seinerseits ei-
ner Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfah-
ren, dem Haftungsanspruch einer be-
troffenen Person oder eines Dritten, einem
anderen Anspruch oder einem Informati-
onsersuchen im Zusammenhang mit der
Auftragsverarbeitung beim Auftragneh-
mer ausgesetzt ist, hat ihn der Auftrag-
nehmer nach besten Kraften zu
unterstitzen.

e) Der Auftragnehmer kontrolliert regel-
maBig die internen Prozesse sowie die
technischen und organisatorischen MaB-
nahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungs-
bereich im Einklang mit den Anforderun-
gen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der be-
troffenen Person gewahrleistet wird.

f) Nachweisbarkeit der getroffenen techni-
schen und organisatorischen MaBnahmen
gegeniuber dem Auftraggeber im Rahmen
seiner Kontrollbefugnisse nach Ziffer 8
dieses Vertrags.

g) Der Auftragnehmer meldet Verletzun-
gen des Schutzes personenbezogener Da-
ten unverziglich an den Auftraggeber in
der Weise, dass der Auftraggeber seinen
gesetzlichen Pflichten, insbesondere nach
Art. 33, 34 DS-GVO nachkommen kann.
Er fertigt Gber den gesamten Vorgang eine
Dokumentation an, die er dem Auftragge-
ber fliir weitere MaBnahmen zur Verfiigung
stellt.
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h) Der Auftragnehmer unterstitzt den
Auftraggeber in seinem Verantwortungs-
bereich und soweit mdglich im Rahmen
bestehender Informationspflichten gegen-
Uber Aufsichtsbehdérden und Betroffenen
und stellt ihm in diesem Zusammenhang
samtliche relevante Informationen unver-
zlglich zur Verfiigung.

i) Soweit der Auftraggeber zur Durchfih-
rung einer Datenschutz-Folgenabschat-
zung verpflichtet ist, unterstitzt ihn der
Auftragnehmer unter Berlcksichtigung
der Art der Verarbeitung und der ihm zur
Verfigung stehenden Informationen.
Gleiches gilt fir eine etwaig bestehende
Pflicht zur Konsultation der zustandigen
Datenschutz-Aufsichtsbehdrde.

(2) Dieser Vertrag entbindet den Auftrag-
nehmer nicht von der Einhaltung anderer
Vorgaben der DS-GVO.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im
Sinne dieser Regelung sind solche Dienst-
leistungen zu verstehen, die sich unmittel-
bar auf die Erbringung der Hauptleistung
beziehen. Nicht hierzu gehéren Nebenleis-
tungen, die der Auftragnehmer in An-

spruch nimmt, z.B.
Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Reinigungs-

leistungen oder Bewachungsdienstleistun-
gen. Wartungs- und Prifleistungen stellen
dann ein Unterauftragsverhaltnis dar,
wenn sie fur IT-Systeme erbracht werden,
die im Zusammenhang mit einer Leistung
des Auftragnehmers nach diesem Vertrag
erbracht werden. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung
des Datenschutzes und der Datensicher-
heit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemes-
sene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen sowie Kontroll-
maBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftrag-
nehmer (weitere Auftragsverarbeiter) nur
nach vorheriger ausdricklicher schriftli-
cher bzw. dokumentierter Zustimmung
des Auftraggebers beauftragen, sofern bei
Abschluss der Leistungsvereinbarung
nach Ziffer 2.1 dieses Vertrags ein solches
Unterauftragsverhaltnis nicht bereits be-
stand. Der Auftragnehmer wird dem Auf-
traggeber alle bereits bei Abschluss der
Leistungsvereinbarung nach Ziffer 2.1
dieses Vertrages bestehenden Unterauf-
tragsverhaltnisse auf Anforderung mittei-
len (Textform ausreichend).

Der Auftraggeber stimmt der Beauftra-
gung der Unterauftragnehmer unter der
Bedingung einer vertraglichen Vereinba-
rung nach MaBgabe des Art. 28 Abs. 2-4
DS-GVO mit dem Unterauftragnehmer zu.
Die vertragliche Vereinbarung wird dem
Auftraggeber auf dessen Verlangen vorge-
legt, wobei geschéaftliche Klauseln ohne
datenschutzrechtlichen Bezug hiervon
ausgenommen sind.

Ein Wechsel der bestehenden Unterauf-
tragnehmer ist zuldssig, soweit der Auf-
traggeber nicht explizit schriftlich oder in
Textform Einspruch gegen die geplante
Auslagerung erhebt, eine vertragliche
Vereinbarung nach MaBgabe des Art. 28
Abs. 2-4 DS-GVO zugrunde gelegt wird
und bei dem Wechsel des bestehenden

Unterauftragnehmer das bestehende Si-
cherheitsniveau nicht unterschritten wird.
Anderungen bei Unterauftragsverhaltnis-
sen, die bei Abschluss der Leistungsver-
einbarung nach Ziffer 2.1 dieses Vertrags
bereits bestanden werden dem Auftragge-
ber auf Anforderung mitgeteilt (Textform
ausreichend). Uber wesentliche Anderun-
gen wird der Auftraggeber zudem in
Kenntnis gesetzt.

(3) Die Weitergabe von personenbezoge-
nen Daten des Auftraggebers an den Un-
terauftragnehmer und dessen erstmaliges
Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fir eine Unterbeauftra-
gung gestattet. Die Einhaltung und Um-
setzung der technisch-organisatorischen
MaBnahmen beim Unterauftragnehmer
wird unter Bertcksichtigung des Risikos
beim Unterauftragnehmer vorab der Ver-
arbeitung personenbezogener Daten und
sodann regelmaBig durch den Auftragneh-
mer kontrolliert. Der Auftragnehmer stellt
dem Auftraggeber die Kontrollergebnisse
auf Anfrage zur Verfligung. Der Auftrag-
nehmer stellt ferner sicher, dass der Auf-
traggeber seine Rechte aus dieser
Vereinbarung (insbesondere seine Kon-
trollrechte) auch direkt gegeniber den
Unterauftragnehmern wahrnehmen kann.

(4) Erbringt der Unterauftragnehmer die
vereinbarte Leistung auBerhalb der EU /
des EWR stellt der Auftragnehmer die da-
tenschutzrechtliche Zulassigkeit durch
entsprechende MaBnahmen sicher. Glei-
ches gilt, wenn Dienstleister im Sinne von
Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den
Unterauftragnehmer bedarf der ausdrick-
lichen Zustimmung des Hauptauftragge-
bers (mind. Textform). Samtliche
vertraglichen Regelungen in der Vertrags-
kette sind auch dem weiteren Unterauf-
tragnehmer aufzuerlegen.

7. Internationaler Datentransfer

(1) Jede Ubermittlung personenbezogener
Daten in ein Drittland oder an eine inter-
nationale Organisation bedarf einer doku-
mentierten Weisung des Auftraggebers
und bedarf der Einhaltung der Vorgaben
zur Ubermittlung personenbezogener Da-
ten in Drittléander nach Kapitel V der DS-
GVO.

Die Erbringung der vertraglich vereinbar-
ten Datenverarbeitung findet grundsatz-
lich ausschlieBlich in einem Mitgliedsstaat
der Europaischen Union oder in einem an-
deren Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum statt.
Sofern der Auftraggeber ausnahmsweise
eine Datenubermittlung in ein Drittland an
einen Unterauftragnehmer gestattet hat,
werden die vom Auftraggeber genehmig-
ten MaBnahmen zur Gewahrleistung eines
angemessenen Schutzniveaus aus Art. 44
ff. DS-GVO im Rahmen der Unterbeauftra-
gung spezifiziert.

(2) Soweit der Auftraggeber eine Daten-
Ubermittlung an Dritte in ein Drittland an-
weist, ist er fur die Einhaltung von Kapitel
V der DS-GVO verantwortlich.

8. Kontrollrechte des Auftraggebers
(1) Der Auftraggeber hat das Recht, im

Benehmen mit dem Auftragnehmer Uber-
prifungen durchzufiihren oder durch im

Einzelfall zu benennende Prifer durchfih-
ren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel
rechtzeitig anzumelden sind, von der Ein-
haltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschaftsbe-
trieb waéhrend der Ublichen Geschaftszei-
ten zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass
sich der Auftraggeber von der Einhaltung
der Pflichten des Auftragnehmers nach
Art. 28 DS-GVO Uberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auf-
traggeber auf Anforderung die erforderli-
chen  Ausklinfte zu erteilen und
insbesondere die Umsetzung der techni-
schen und organisatorischen MaBnahmen
nachzuweisen.

(3) Der Nachweis der technisch-organisa-
torischen MaBnahmen zur Einhaltung der
besonderen Anforderungen des Daten-
schutzes allgemein sowie solche, die den
Auftrag betreffen, kann erfolgen durch

- die Einhaltung genehmigter Verhaltens-
regeln gemaB Art. 40 DS-GVO;

- die Zertifizierung nach einem genehmig-
ten Zertifizierungsverfahren gemaB Art.
42 DS-GVO;

- aktuelle Testate, Berichte oder Berichts-
ausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutz-
beauftragter, IT-Sicherheitsabteilung, Da-
tenschutzauditoren, Qualitédtsauditoren);

- eine geeignete Zertifizierung durch IT-
Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).

9. Weisungsbefugnis des Auftragge-
bers

(1) Der Auftragnehmer verarbeitet perso-
nenbezogene Daten nur auf Basis doku-
mentierter Weisungen des Auftraggebers,
es sei denn er ist nach dem Recht des Mit-
gliedstaats oder nach Unionsrecht zu einer
Verarbeitung verpflichtet. Mindliche Wei-
sungen bestétigt der Auftraggeber unver-
ziglich (mind. Textform). Die
anfanglichen Weisungen des Auftragge-
bers werden durch diesen Vertrag festge-
legt.

(2) Der Auftragnehmer hat den Auftrag-
geber unverziglich zu informieren, wenn
er der Meinung ist, eine Weisung verstoBe
gegen Datenschutzvorschriften. Der Auf-
tragnehmer ist berechtigt, die Durchfiih-

rung der entsprechenden Weisung
solange auszusetzen, bis sie durch den
Auftraggeber bestdtigt oder gedndert
wird.

10. Vergiitung

Die Vergitung des Auftragnehmers richtet
sich abschlieBend nach dem unter Ziffer
2.1 eingegangen Vertragsverhaltnis tber
Leistungen und/oder Produkte des Auf-
tragnehmers, in dessen Rahmen die Da-
tenverarbeitung vorgenommen wird.

11. Loschung und Riickgabe von per-
sonenbezogenen Daten

(1) Kopien oder Duplikate der Daten wer-
den ohne Wissen des Auftraggebers nicht
erstellt. Hiervon ausgenommen sind Si-
cherheitskopien, soweit sie zur Gewahr-
leistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, so-
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wie Daten, die im Hinblick auf die Einhal-
tung gesetzlicher Aufbewahrungspflichten
erforderlich sind.

(2) Nach Abschluss der vertraglich verein-
barten Arbeiten oder friher nach Auffor-
derung durch den Auftraggeber -
spatestens aber mit Beendigung der Leis-
tungsvereinbarung - hat der Auftragneh-
mer samtliche in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse = sowie  Datenbe-
stande, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftrag-
geber auszuhandigen oder nach vorheri-
ger Zustimmung datenschutzgerecht zu
vernichten. Gleiches gilt flir Test- und
Ausschussmaterial. Das Protokoll der L&-
schung ist auf Anforderung vorzulegen.
Etwaige gesetzliche Aufbewahrungspflich-
ten oder sonstige Pflichten zur Speiche-
rung der Daten bleiben unberthrt.

(3) Der Auftraggeber hat das Recht, die
vollsténdige und vertragsgeméaBe Ruck-
gabe und Ldschung der Daten beim Auf-
tragnehmer zu kontrollieren. Dies kann
auch durch eine Inaugenscheinnahme der
Datenverarbeitungsanlagen in der Be-
triebsstatte des Auftragnehmers erfolgen.
Die Vor-Ort-Kontrolle soll mit angemesse-
ner Frist durch den Auftraggeber ange-
kindigt werden.

12. Schlussbestimmungen

(1) Die Parteien sind sich dartber einig,
dass die Einrede des Zurlickbehaltungs-
rechts durch den Auftragnehmer i.S.d. §
273 BGB hinsichtlich der zu verarbeiten-
den Daten und der zugehdrigen Datentra-
ger ausgeschlossen ist.

(2) Anderungen und Ergénzungen dieser
Vereinbarung bedurfen der Schriftform
oder eines dokumentierten elektronischen
Formats. Dies gilt auch fir den Verzicht
auf dieses Formerfordernis. Der Vorrang
individueller Vertragsabreden bleibt hier-
von unberihrt.

(3) Sollten einzelne Bestimmungen dieser
Vereinbarung ganz oder teilweise nicht
rechtswirksam oder nicht durchfihrbar
sein oder werden, so wird hierdurch die
Gultigkeit der jeweils tbrigen Bestimmun-
gen nicht berihrt.

(4) Diese Vereinbarung unterliegt deut-
schem Recht. AusschlieBlicher Gerichts-
stand ist Mainz.

13. Gegenstand und Zweck der Verar-
beitung

(1) Bei der Beauftragung der nachfolgend
genannten Leistungen und/oder Produkte
des Auftragnehmers findet eine Datenver-
arbeitung des Auftragnehmers im Auftrag
des Auftraggebers statt. Der Gegenstand
und Zweck dieser Verarbeitung, die Art
der personenbezogenen Daten und die
Kategorien betroffener Personen sind
nachfolgend festgelegt. Der Gegenstand
der Verarbeitung ergibt sich dartber hin-
aus aus der zwischen den Parteien ge-
schlossenen Leistungsvereinbarung nach
Ziffer 2.1 dieses Vertrags.

a) DialogControl & digicom
Nachfolgendes gilt, sofern der Auftrag-
nehmer fir den Auftraggeber die Leistung
DialogControl oder digicom erbringt. Die-
ses Anrufmanagementsystem umfasst die

Funktionen des Call Routings und Monito-
rings von Anrufen zu Rufnummern des
Auftraggebers. Hierzu zahlen unter ande-
rem Routing-Optionen (z.B. Ursprung,
Prozent, Tages-/Geschéftszeiten) und
Warteschleifen-Funktionen (z.B. dyna-
misch oder fest, Priorisierung, Begren-
zung), Call-Recording sowie derzeit elf
Statistik-Arten.

¢ Routing-Optionen (z.B. Ursprung, Pro-
zent, Tages-/Geschaftszeiten)

e Warteschleifen-Funktionen (z.B. dyna-
misch oder fest, Priorisierung, Begren-
zung)

¢ Call-Recording

e sowie derzeit elf unterschiedliche Statis-
tik-Arten (mit anonymisierten Teilneh-
merdaten).

Uber den Online-Monitor besteht die Még-
lichkeit, jederzeit alle Informationen Utber
aktive Gesprache als auch wichtige Kenn-
zahlen der Warteschleifen, Gruppen, der
Agenten und Service-Rufnummern auf ei-
nen Blick einzusehen. Innerhalb des An-
rufmanagementsystems werden die
jeweiligen Anruferdaten in der Statistik-
Art

e Einzelverbindung" sowie den Features
¢ ,Last Agent Routing"®,

e ,Last Queue Routing"®,

e ,Anrufhistorie® und

e ,Adressbruch®

verwendet. In der Gber das Anrufmanage-
mentsystem abrufbaren Statistik-Art ,Ein-
zelverbindung" werden die eingehenden
und ausgehenden Anrufe des jeweiligen
Teilnehmers samt dessen A-Rufnummer
gespeichert. Das Anrufmanagementsys-
tem kann anhand der A-Rufnummer ab-
gleichen, ob innerhalb eines definierten
Zeitraums (maximal 30 Tage) bereits ein
Anruf erfolgt ist. Im Feature ,Last Agent
Routing™ kann einem auf diese Weise zu-
vor erfassten Teilnehmer anhand seiner
A-Rufnummer der im vorherigen Anruf zu-
geteilte Agent erneut zugeteilt werden,
sofern dieser zum Zeitpunkt des erneuten
Anrufs im System angemeldet ist. Im Fea-
ture ,Last Queue Routing" ist analog eine
sofortige Weiterleitung in die Warte-
schleife des vorherigen Routingziels mog-
lich. Im Feature ,Anrufhistorie™ wird dem
bearbeitenden Agent fiir jeden eingehen-
den Anruf die bisherige Anrufhistorie an-
hand der A-Rufnummer Uber das
Anrufmanagementsystem angezeigt. Im
Feature ,Adressbuch™ kénnen die Daten
eines Anrufers gespeichert und im Falle ei-
nes erneuten Anrufs abgerufen werden.
Diese Daten lassen sich auch fir Out-
boundanrufe verwenden. Ein Call-Record-
ing findet lediglich rein technisch tber das
Anrufmanagementsystem (Aufnahme und
Erzeugung Voice-Files) statt. Die Daten
werden an eine interne LOsung (idSto-
rage) oder auf einen SFTP-Server des
Kunden Ubermittelt und dort gespeichert.
Ein Hosting und die Anzeige von Call-Re-
cording-Daten erfolgt nicht Uber das An-
rufmanagementsystem, sondern stets
vom jeweiligen Speicherort aus. Im Ubri-
gen wird auf die zusatzliche Leistungsbe-
schreibung verwiesen, welche in dem

zwischen den Parteien geschlossenen Ver-
trag zur Erbringung des Anrufmanage-
mentsystems festgehalten ist.

b) Multichannel ACD

Nachfolgendes gilt, sofern der Auftrag-
nehmer fir den Auftraggeber die Leistung
Multichannel ACD erbringt. Die Leistung
Multichannel ACD umfasst regelmaBig

¢ Ansagen abhangiges Routing,

e Zeitabhangiges Routing,

e Prozentrouting und

e Warteschleifen-Funktionen sowie

e IVR Mends,

¢ Mailbox- und

¢ Call-Recordingoptionen.

Uber den individuell konfigurierbaren On-
linemonitor besteht die Mdglichkeit, dass
der Auftraggeber stets einen aktuellen
Uberblick Uber Servicehotlines, Warte-
schleifen und Agentengruppen hat. Statis-
tiken kodnnen hierbei online abgerufen
oder automatisiert per E-Mail versandt
werden. Ein abgestuftes Rechtemanage-
mentermadglicht beliebig viele Logins mit
individuell zugewiesenen Konfigurations-,
Statistik- und Monitoringoptionen. Die
Funktionalitaten der Multichannel ACD er-
maoglichen ferner das Routen eingehender
Anrufe auf externe Kopfnummern und die
Verteilung uber lokale ACD Systeme oder
den integrierten CTI Agentenclient, um
Anrufe direkt auf verschiedene Endgera-
tezu verteilen. Der Agentenclient verfligt
Uber einen Warteschleifenmonitor,erfasst
beliebige Pausen- und Anrufgriinde, zeigt
Anruferdaten sowie Anrufhistorie. Die vor-
bezeichnete Call-Recordingoption sowie
das einhergehende Screen-Recording
|asst sich in der Multichannel ACD im Meni
Uber die Module Aufnahmemodus und
Black-/Whitelist ansteuern. In der Black-
/Whitelist lassen sich die Anwendungen
hinterlegen, die auf dem User-PC aufge-
zeichnet (Whitelist) bzw. nicht aufgezeich-
net (Blacklist) werden dirfen, wobei sich
je nach Bedarf einer oder mehrere Funkti-
onsbldcke definieren lassen.

c) Gewinnspiel

Nachfolgendes gilt, sofern der Auftrag-
nehmer fir den Auftraggeber die Leistung
Gewinnspiel erbringt. Im Falle der Leis-
tung Gewinnspiel ist der Gegenstand und
Zweck des Auftrages die Abwicklung eines
Gewinnspiels oder einer Verlosung fur den
Auftraggeber auf einer Telekommunikati-
onsplattform des Auftragnehmers. Die
Teilnahme erfolgt per Telefon oder SMS.
Der Aufragnehmer stellt dem Auftragge-
ber die Teilnehmerdaten zur Gewinner-
mittlung zur Verfligung. Ausdriicklich
nicht umfasst sind die MaBnahmen Gewin-
ner-Ermittlung, Gewinner-Benachrichti-
gung, Versand der Gewinne oder die
Abwicklung eines Geldpreises. In Bezug
auf Call-Recording bei Gewinnspielen
siehe Ziffer 1. e).

d) idStorage

Nachfolgendes gilt, sofern der Auftrag-
nehmer fir den Auftraggeber die Leistung
idStorage erbringt. Mit idStorage werden
Daten, insbesondere Voice-Files, welche
aus verschiedenen Anwendungen des Auf-
tragnehmers (z.B. DialogControl) stam-
men kénnen, gespeichert. Die
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Speicherung dieser Voice-Files erfolgt auf
einem Dateiserver (NAS) des Auftragneh-
mers. Der Zugriff auf die Daten in idSto-
rage bzw. der Login erfolgt durch den
Kunden uber ein https-verschlisseltes
WebFronted durch Eingabe nutzerindivi-
dueller Zugangsdaten. Nach dem Login
kann der Kunde die Daten anhéren
und/oder downloaden. Innerhalb des In-
terfaces als auch den Dateibezeichnungen
werden A-Rufnummern stets anonymi-
siert dargestellt. Sofern die vom Nutzer
beauftragte Speicherkapazitat in idSto-
rage nicht mehr ausreicht, werden die je-
weils altesten Daten geldscht.

e) Anrufaufzeichnung (Call-Recording)

Nachfolgendes gilt, sofern im Zusammen-
hang mit einer Leistung oder Anwendung
des Auftragnehmers eine Anrufaufzeich-
nung (Call-Recording) fur den Auftragge-
ber erfolgt. Neben dem Call-Recording
Uber das Anrufmanagementsystem in idS-
torage oder in einem SFTP-Server des
Kunden kann eine Anrufaufzeichnung
noch bei Gewinnspielen (z.B. bei Nutzung
von Online Gewinnerziehung) oder bei der
Nutzung von WebControl Media erfolgen.

WebControl Media ist ein Online-Tool, um
die vom Kunden genutzten Service-Ruf-
nummern und IVR-Anwendungen konfigu-
rieren, steuern oder auswerten zu
kénnen. Online Gewinnerziehung ist ein
Online-Tool, um die Gewinner eines Ge-
winnspiels zu ermitteln. Die Speicherung
von Voice-Files bei der Nutzung von
WebControl Media oder Online Gewinner-
ziehung erfolgt auf einem Dateiserver
(NAS) des Auftragnehmers. Der Login er-
folgt durch den Kunden uber ein https-
verschlisseltes WebFronted durch Ein-
gabe nutzerindividueller Zugangsdaten.
Nach dem Login kann der Kunde die Daten
anhoéren und/oder downloaden, wobei bei
der Gewinnerziehung eine zufallige Wie-
dergabe erfolgt.

Im Falle von IVR-Anwendungen, welche
durch den Auftragnehmer kundenindivi-
duell eingerichtet werden kdnnen, erfolgt
die Bereitstellung der in der Anwendung
erzeugten Voice-Files durch Speicherung
auf einem SFTP-Server des Kunden, Uber
einen telefonischen Abhérdienst per zufal-
liger Wiedergabe von Voice-Files (z.B. Ge-
winnerziehung) oder als sogenannter
Transkriptionsdienst (sequenzielles Ab-
spielen). Ferner kann ein Zugriff tUber die
vorbeschriebenen Online-Tools erfolgen.

Im Rahmen der Anrufaufzeichnung be-
steht die Moglichkeit zur Transkription der
jeweiligen Aufnahmen (z.B. Adressdaten
von Gewinnspielen). Die MitarbeiterInnen
eines Dienstleisters transkribieren die
Aufnahmen und senden die Abschriften an
den Auftraggeber.

Innerhalb einer IVR-Anwendung werden
A-Rufnummern stets anonymisiert darge-
stellt.

f) Call-Center-Leistung

Nachfolgendes gilt, sofern der Auftrag-
nehmer dem Auftraggeber auch die Nut-
zung eines Call-Centers bereitstellt, z.B.
im Rahmen der Leistung Auskunft 118xy
oder im Entertainmentbereich, wobei die
Call-Centerleistung nicht durch den Auf-
tragnehmer selbst erbracht wird. Der Auf-
tragnehmer ist nicht Betreiber eines Call-

Centers und auch nicht gesellschaftlich an
dem jeweilig genutzten Call-Center betei-
ligt. Der Auftraggeber nutzt dieses - durch
den Auftragnehmer bereitgestellte und
durch einen Dritten betriebene - Call-Cen-
ter zur Erbringung von Entertainmentleis-
tungen (z.B. Erotik, Astrologie und/oder
zur Beauskunftung seiner Teilnehmer,
welche bei seiner Auskunftsrufnummer
der Rufnummergasse 118xy anrufen. Eine
zusatzliche Leistungsbeschreibung in Be-
zug auf die konkrete Leistung ist in dem
zwischen den Parteien geschlossenen Ver-
trag zur Erbringung von Call-Center-Leis-
tungen festgehalten.

e Auskunft 118xy:

Der Auftragnehmer erbringt fiir den Auf-
traggeber in seinem Namen Auskunfts-
dienstleistungen. Zu diesem Zweck
werden auf den vertraglich vereinbarten
Auskunftsnummern eingehende Anrufe an
den Auftragnehmer weitergeleitet. Den
Anrufern wird von den Mitarbeitern des
Auftraggebers vornehmlich Auskunft Gber
die Telefonnummer einer vom Anrufer ge-
nannten Person u./ o. Firma gegeben. Zu-
dem besteht die grundsatzliche
Mdéglichkeit der Verbindung zu Sonderzie-
len auf Wunsch des Anrufers.

e Entertainmentdienste:

Im Erotikbereich kénnen Uber das Callcen-
ter ein moderierter Adult-Entertainment-
Dienst erreicht werden, indem die Opera-
toren im Callcenter die geduBerten Vorlie-
ben von Anrufern entgegennehmen und
nach Ermittlung einer dazu passenden Ge-
sprachspartnerin eine Weitervermittiung
an diese vornehmen. Ferner existiert die
Mdéglichkeit, dass Anrufer sich die Profi-
laufsprachen von potentiellen Gesprachs-
partnerinne anhoren und sich
automatisiert per Tastendruck an diese
weitervermitteln lassen.

Im Falle von Astrologiediensten horen die
Anrufer die Profilaufsprachen von Berate-
rInnen und kdnnen sich automatisiert per
Tastendruck an diese weitervermitteln
lassen, um eine Lebensberatung per Tele-
fon zu erhalten. Ferner besteht fur Anrufer
die Méglichkeit sich direkt an eine/n Bera-
terInnen Uber die Eingabe einer PIN ver-
mitteln zu lassen. Diese PIN wurde vorab
beispielsweise Uber eine Webseite oder
durch die BeraterInnen in einem vorheri-
gen Gesprach kommuniziert, so dass eine
direkte Verbindung hergestellt werden
kann.

Die vorgenannten Entertainmentdienste
werden hauptséachlich tGber 0900er-Ruf-
nummern (Premium-Dienste i.S.d. § 3 Nr.
17c TKG), Premium-Voice Rufnummern
(Kurzwahldienste i.S.d. § 3 Nr. 11b TKG)
oder Keywords auf 118xy-Rufnummern
(Auskunftsdienste i.S.d. § 3 Nr. 2a TKG)
erbracht. Mdglich ist auch ein Einsatz
deutschsprachiger Entertainmentdienste
auf einer ausléndischen  Premium-
Dienste-Rufnummer.

g) Transkriptionsleistungen

dtms bedient sich im Falle von Anrufauf-
zeichnungen fir die Transkription eines
Unterauftragnehmers. Diese Leistung ist
optional vom Auftraggeber buchbar.

h) PeakControl

PeakControl ist eine IVR Anwendung mit
dazugehoérigem Online Tool. Die IVR An-
wendung wird als Uberlaufziel einer ACD
Anwendung angesteuert, sofern keine an-
gemeldeten Contact Center Agenten ver-
figbar sind. Dem Anrufer wir Uber
PeakControl ein Ruckruf durch das
Contact Center angeboten. Hierbei wird er
aufgefordert seine vollstandige A-Num-
mer einzugeben. Sofern die vollstandige
A-Nummer bereits Ubermittelt wurde,
wird er gebeten, sein Einverstandnis zur
Rickruf-Nutzung zu geben. In beiden Fal-
len wird die A-Nummer auf dem IVR Sys-
tem gespeichert. Der Zugriff bzw. Login
auf das Online Tool ,Peak Control" erfolgt
durch den dtms Kunden Uber ein https-
verschlusseltes Web-Fronted durch Ein-
gabe nutzerindividueller Zugangsdaten.
Nach dem Login kann der Kunde Uber den
Mentpunkt ,Rickruf-Monitor" alle fir ihn
vom PeakControl System ausgefiihrten
Rickrufe einsehen. Hierbei wird u.a. die
vollstéandige A-Nummer (zwecks Kontakt-
aufnahme bei z.B. misslungenen Verbin-
dungsversuchen) ausgegeben.

i) Kunden-Feedback

Kunden Feedback ist eine IVR Anwendung
mit dazugehdrigem Online Tool. Die IVR
Anwendung dient zur telefonischen Ab-
frage von Kundenbewertungen zu vom
dtms Kunden definierten Fragen. Hierbei
kann bei bestimmten Frage/Antwort
Konstellationen eine angekindigte, frei-
willige Aufsprache durch den Anrufer er-
folgen (Freie Meinung hinterlassen). Die
Kundenbewertung sowie das Audio (so-
fern eines aufgezeichnet wurde) werden
dem dtms Kunden iber das Online Tool
»~Kunden-Feedback" bereitgestellt. Hierbei
wird ebenfalls die A-Nummer (anonymi-
siert, sofern der Anrufer Rufnummernun-
terdriickung aktiviert hat) bereitgestellt.

Der Zugriff bzw. Login auf das Online Tool
+Kunden-Feedback" erfolgt durch den
dtms Kunden Uber ein https-verschlissel-
tes Web-Fronted durch Eingabe nutzerin-
dividueller Zugangsdaten.

j) WebControl Media

WebControl Media ist eine IVR Anwendung
mit dazugehdérigem Online Tool. Uber das
Online Tool kdnnen durch den dtms Kun-
den Telefon-Gewinnspiele (fiir seine Ser-
vice-Rufnummern) auf IVR Basis
konfiguriert und aktiviert werden. In die-
sem Zusammenhang kdnnen bei Gewinn-
spielen Aufsprache Audios generiert
werden, z.B. wenn Anrufer / Teilnehmer
Namen und Adresse zwecks Gewinnbe-
nachrichtigung hinterlassen. Diese Audios
kénnen tber das Online Tool ,WebControl
Media™ durch den dtms Kunden (zwecks
Gewinnbenachrichtigung) angehért und
heruntergeladen werden. Die vollstandige
A-Nummer wird nur Ubertragen und ge-
speichert, sofern diese seitens des A-Teil-
nehmers Ubermittelt wurde.

Der Zugriff bzw. Login auf das Online Tool
+~WebControl Media“ erfolgt durch den
dtms Kunden Uber ein https-verschlissel-
tes Web-Fronted durch Eingabe nutzerin-
dividueller Zugangsdaten.

k) Click2cCall

Click2Call ist eine IVR Anwendung, bei der
der Teilnehmer auf einer Webseite des
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dtms Kunden Uber ein WebWidget (Web-
seiten-Plugin) einen Ruckruf anfordern
kénnen. Hierbei ist die Eingabe der voll-
standigen A-Nummer (zwecks Ruckruf)
einzugeben. Die IVR Anwendung initiiert
nach Eingabe der Ruckrufnummer und
Ruckruf-Aufforderung durch den A-Teil-
nehmer einen Rufaufbau zum Contact
Center (des dtms Kunden) sowie zum A-
Teilnehmer.

1) Junk-Call Protection

Junk-Call Protection ist eine IN Anwen-
dung bei der dtms Kunden eine sog.
Blacklist fur ihre Service-Rufnummern
pflegen kdénnen. Hierbei wird durch Ein-
gabe bestimmter Ziffern auf der Telefon-
tatstatur des B-Teilnehmers (z.B. das
Contact Center des dtms Kunden) die
Ubermittelte A-Nummer des Anrufers fur
einen bestimmten Zeitraum (max. 7
Tage) im Intelligenten Netz (IN) der dtms
gesperrt. Dies gilt zur Vermeidung von un-
erwinschten Anrufen (Junk-Calls) z.B. bei
Freephone Rufnummern.

m) SMS- und Fax-Versand

Der Auftraggeber liefert dem Auftragneh-
mer Rufnummernlisten, an die ein SMS-
oder Fax-Versand erfolgen soll, nebst wei-
terer Versandinformationen (Bulk/Mas-
senversand). Sofern ein Versand von
Werbung erfolgt, obliegt es dem Auftrag-
geber, die gesetzlich erforderliche Einwil-
ligung des Teilnehmers einzuholen und zu
dokumentieren. Der Auftraggeber unter-
nimmt lediglich den technischen Versand
sowie eine dahingehende Auswertung.

n) Mail Kategorisierung -KI Tool

Das Mail Kategorisierung -KI Tool ist eine
Software zur intuitiven Kategorisierung
bzw. Klassifizierung der elektronischen
Korrespondenz des Auftraggebers. Dabei
werden die Kundenanfragen durch die KI-
Software automatisiert analysiert und den
im Vorfeld festgelegten Kategorien zuge-
ordnet. Die Kategorisierung der elektroni-
schen Korrespondenz dient der
Verbesserung des Kundendialogs. Die
Software wird seitens dtms dem Auftrag-
geber basierend auf einer IT-Plattform

bereitgestellt und kann seitens des Auf-
traggebers administriert werden. Dtms
stellt die Software bereit sowie die Pflege
und Wartung der Software zur Verfigung.
Sofern der Auftraggeber die intern gespei-
cherte Kundenkorrespondenz dtms zu
Trainigszwecken der KI bereitstellt, erfolgt
dies in anonymisiert Form.

0) Beratung & Entwicklung

Bei der Leistung Beratung und Entwick-
lung handelt es sich um eine individuelle
Leistung des Auftragnehmers, welche sich
aus der Leistungsbeschreibung des jeweils
geschlossenen Vertrages ergibt. Sofern
bei dieser Leistung eine Verarbeitung per-
sonenbezogener Daten stattfindet und Zif-
fer 1.3 nicht zur Anwendung kommt,
gelten ebenfalls die Regelungen dieses
Vertrages.

p) Webbilling

Das Bezahlverfahren Webbilling ermdg-
licht die Auslésung eines Zahlvorgangs
Uber eine Webseite im Internet. Der Be-
zahlvorgang selbst wird hierbei iber mo-
bile Endgerat des Kaufers ausgeldst. Der

Kaufer wird aufgefordert auf der Bezahl-
seite im Internet seine Mobilfunkrufnum-
mer einzugeben. Nach Eingabe der
Mobilfunkrufnummern wird diese auf die
Bezahlplattform der dtms geleitet. Dort
wird eine TAN generiert und diese wird
dem Endnutzer per SMS zuriick auf sein
Mobilfunkendgerat gesandt. Auf der Be-
zahlwebseite wird der Endnutzer nun auf-
gefordert die TAN einzugeben. Sofern der
Endnutzer die TAN auf der Website ein-
gibt, Uber die er zuvor seine Mobilfunkruf-
nummer versandt hat, wird gegenlber
dem Mobilfunknetzbetreiber tber die Be-
zahlplattform der Bezahlvorgang ausge-
I6st und der Betrag dem Endnutzer von
seinem Mobilfunknetzbetreiber Gber seine
Mobilfunkrechnung in Rechnung gestellt.
Ferner erhalt der Endnutzer Zugang zu
dem kostenpflichtigen Bereich oder ihm
wird das gekaufte digitale Gut zur Verfu-
gung gestellt.

(2) Folgende Datenarten sind regelmaBig
Gegenstand der Verarbeitung:

e TKG-Daten (Bestands-,  Verkehrs-,
Standort- und Nutzungsdaten, Einzel-
verbindungsdaten im Sinne des Tele-
kommunikationsgesetzes (TKG)

e Kommunikationsdaten (z.B. CDR-Daten,
Telefondaten)

¢ Planungs- und Steuerungsdaten, welche
mit dem Telekommunikationsrouting
zusammenhangen

e Daten aus Kundenfeedback inklusive zu-
gehoriger Sprachdaten (z.B. Voice-Files)

o Auskinfte

¢ Gesprachshistorie

e Abrechnungsdaten

e Leistungs-, Adress- und Kundendaten

(3) Folgender Kreis der von der Datenver-
arbeitung betroffenen Personen liegt re-
gelmaBig vor:

e Mitarbeiter/innen

e Interessenten/innen

¢ Kontaktpersonen

o Gesellschafter/innen

e Kunden/innen

e Teilnehmer gemaB § 3 Nr. 20 TKG
e Lieferanten/innen
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